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Databehandleraftale 

 

Denne databehandleraftale danner grundlag for den behandling af personoplysninger, som Winfinance ApS 

i vores rolle som databehandler, udfører på vore kunders vegne som dataansvarlige i forbindelse med deres 

anvendelse af online ERP-systemet på https://winfinans.net herefter betegnet Winfinans. 

 

Denne databehandleraftale er indgået i henhold til artikel 28, stk. 3, i Europa-Parlamentets og Rådets for-

ordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af 

personoplysninger (databeskyttelsesforordningen) og træder i kraft, når en juridisk person tegner et abon-

nement på Winfinans. 

 

Aftalen gælder mellem: 

 

Den dataansvarlige, der er den person, som tegner et Winfinans abonnement med angivelse af CVR eller 

CPR nr. og kontaktoplysninger. 

 

og 

 

databehandleren 

 

Winfinance ApS 

CVR nr. 26852994 

Betonvej 10, DK-4000 Roskilde 

E-mail: databehandler@winfinans.net 

 

der hver især er en ”part” og sammen udgør ”parterne”. 

 

  

https://winfinans.net/
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2 Præambel 

 

2.1 Disse Bestemmelser fastsætter databehandlerens rettigheder og forpligtelser, når denne foretager 

behandling af personoplysninger på vegne af den dataansvarlige. 

 

2.2 Disse bestemmelser er udformet med henblik på parternes efterlevelse af artikel 28, stk. 3, i Eu-

ropa-Parlamentets og Rådets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske 

personer i forbindelse med behandling af personoplysninger og om fri udveksling af sådanne op-

lysninger og om ophævelse af direktiv 95/46/EF (databeskyttelsesforordningen).  

 

2.3 I forbindelse med leveringen af online ERP-systemet Winfinans behandler databehandleren per-

sonoplysninger på vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser. 

 

2.4 Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem 

parterne. 

 

2.5 Der hører tre bilag til disse Bestemmelser, og bilagene udgør en integreret del af Bestemmelserne. 

 

2.6 Bilag A indeholder nærmere oplysninger om behandlingen af personoplysninger, herunder om be-

handlingens formål og karakter, typen af personoplysninger. 

 

2.7 Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdatabe-

handlere og en liste af underdatabehandlere, som den dataansvarlige har godkendt brugen af. 

 

2.8 Bilag C indeholder den dataansvarliges instruks for så vidt angår databehandlerens behandling af 

personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som mi-

nimum skal gennemføre, og hvordan der føres tilsyn med databehandleren og eventuelle under-

databehandlere. 

 

2.9 Bestemmelserne med tilhørende bilag skal opbevares skriftligt, herunder elektronisk, af begge par-

ter. 

 

2.10 Disse Bestemmelser frigør ikke databehandleren fra forpligtelser, som databehandleren er pålagt 

efter databeskyttelsesforordningen eller enhver anden lovgivning. 

 

3 Den dataansvarliges rettigheder og forpligtelser 

 

3.1 Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i overens-

stemmelse med databeskyttelsesforordningen (se forordningens artikel 24), databeskyttelsesbe-

stemmelser i anden EU-ret eller medlemsstaternes1 nationale ret og disse Bestemmelser. 

 

3.2 Den dataansvarlige har ret og pligt til at træffe beslutninger om, til hvilke(t) formål og med hvilke 

hjælpemidler, der må ske behandling af personoplysninger. 

 

 

 
1  Henvisninger til ”medlemsstat” i disse bestemmelse skal forstås som en henvisning til ”EØS medlemsstater”. 



  

 

 

Senest opdateret: 2024-01-31                Databehandleraftale – Winfinance ApS 

 
 

 

Side 4 af 14 

3.3 Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag 

for behandlingen af personoplysninger, som databehandleren instrueres i at foretage.  

 

 

4 Databehandleren handler efter instruks 

 

4.1 Databehandleren må kun behandle personoplysninger efter dokumenteret instruks fra den dataan-

svarlige, medmindre det kræves i henhold til EU-ret eller medlemsstaternes nationale ret, som da-

tabehandleren er underlagt. Denne instruks skal være specificeret i bilag A og C. Efterfølgende 

instruks kan også gives af den dataansvarlige, mens der sker behandling af personoplysninger, 

men instruksen skal altid være dokumenteret og opbevares skriftligt, herunder elektronisk, sammen 

med disse Bestemmelser. 

 

4.2 Databehandleren underretter omgående den dataansvarlige, hvis en instruks efter vedkommendes 

mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller 

medlemsstaternes nationale ret. 

 

5 Fortrolighed 

 

5.1 Databehandleren må kun give adgang til personoplysninger, som behandles på den dataansvarli-

ges vegne, til personer, som er underlagt databehandlerens instruktionsbeføjelser, som har forplig-

tet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det nødven-

dige omfang. Listen af personer, som har fået tildelt adgang, skal løbende gennemgås. På bag-

grund af denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke læn-

gere er nødvendig, og personoplysningerne skal herefter ikke længere være tilgængelige for disse 

personer. 

 

5.2 Databehandleren skal efter anmodning fra den dataansvarlige kunne påvise, at de pågældende 

personer, som er underlagt databehandlerens instruktionsbeføjelser, er underlagt ovennævnte 

tavshedspligt. 

 

6 Behandlingssikkerhed 

 

6.1 Databeskyttelsesforordningens artikel 32 fastslår, at den dataansvarlige og databehandleren, un-

der hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pågæl-

dende behandlings karakter, omfang, sammenhæng og formål samt risiciene af varierende sand-

synlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfører passende 

tekniske og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse 

risici. 

 

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder 

som behandlingen udgør og gennemføre foranstaltninger for at imødegå disse risici. Afhængig af 

deres relevans kan det omfatte: 

 

6.1.1 Pseudonymisering og kryptering af personoplysninger 
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6.1.2 evne til at sikre vedvarende fortrolighed, integritet, tilgængelighed og robusthed 

af behandlingssystemer og -tjenester 

 

6.1.3 evne til rettidigt at genoprette tilgængeligheden af og adgangen til personoplysninger i 

tilfælde af en fysisk eller teknisk hændelse 

 

6.1.4 en procedure for regelmæssig afprøvning, vurdering og evaluering af effektiviteten af de 

tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed. 

 

6.2 Efter forordningens artikel 32 skal databehandleren – uafhængigt af den dataansvarlige – også 

vurdere risiciene for fysiske personers rettigheder som behandlingen udgør og gennemføre foran-

staltninger for at imødegå disse risici. Med henblik på denne vurdering skal den dataansvarlige 

stille den nødvendige information til rådighed for databehandleren som gør vedkommende i stand 

til at identificere og vurdere sådanne risici. 

 

6.3 Derudover skal databehandleren bistå den dataansvarlige med vedkommendes overholdelse af 

den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den nødvendige 

information til rådighed for den dataansvarlige vedrørende de tekniske og organisatoriske sikker-

hedsforanstaltninger, som databehandleren allerede har gennemført i henhold til forordningens ar-

tikel 32, og al anden information, der er nødvendig for den dataansvarliges overholdelse af sin 

forpligtelse efter forordningens artikel 32. 

 

Hvis imødegåelse af de identificerede risici – efter den dataansvarliges vurdering – kræver gen-

nemførelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren allerede 

har gennemført, skal den dataansvarlige angive de yderligere foranstaltninger, der skal gennemfø-

res, i bilag C. 

 

7 Anvendelse af underdatabehandlere 

 

7.1 Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens 

artikel 28, stk. 2, og stk. 4, for at gøre brug af en anden databehandler (underdatabehandler). 

 

7.2 Databehandleren må således ikke gøre brug af en underdatabehandler til opfyldelse af disse Be-

stemmelser uden forudgående skriftlig godkendelse fra den dataansvarlige. 

 

7.3 Denne databehandleraftale udgør den dataansvarliges generelle forudgående skriftlige godken-

delse af databehandlerens brug af underdatabehandlere. Databehandleren skal skriftligt underrette 

den dataansvarlige om eventuelle planlagte ændringer vedrørende tilføjelse eller udskiftning af un-

derdatabehandlere med mindst 30 dages varsel og derved give den dataansvarlige mulighed for at 

gøre indsigelse mod sådanne ændringer inden brugen af de(n) omhandlede underdatabehand-

ler(e). Længere varsel for underretning i forbindelse med specifikke behandlingsaktiviteter kan an-

gives i bilag B. Listen over underdatabehandlere, som den dataansvarlige allerede har godkendt, 

fremgår af bilag B. 

 

7.4 Når databehandleren gør brug af en underdatabehandler i forbindelse med udførelse af specifikke 

behandlingsaktiviteter på vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt 

eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, pålægge 
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underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgår af 

disse Bestemmelser, hvorved der navnlig stilles de fornødne garantier for, at underdatabehandle-

ren vil gennemføre de tekniske og organisatoriske foranstaltninger på en sådan måde, at behand-

lingen overholder kravene i disse Bestemmelser og databeskyttelsesforordningen. 

 

Databehandleren er derfor ansvarlig for at kræve, at underdatabehandleren som minimum over-

holder databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforordningen. 

 

7.5 Underdatabehandleraftale(r) og eventuelle senere ændringer hertil sendes – efter den dataansvar-

liges anmodning herom – i kopi til den dataansvarlige, som herigennem har mulighed for at sikre 

sig, at tilsvarende databeskyttelsesforpligtelser som følger af disse Bestemmelser er pålagt under-

databehandleren. Bestemmelser om kommercielle vilkår, som ikke påvirker det databeskyttelses-

retlige indhold af underdatabehandleraftalen, skal ikke sendes til den dataansvarlige. 

 

7.6 Databehandleren skal i sin aftale med underdatabehandleren indføje den dataansvarlige som be-

gunstiget tredjemand i tilfælde af databehandlerens konkurs, således at den dataansvarlige kan 

indtræde i databehandlerens rettigheder og gøre dem gældende over for underdatabehandlere, 

som f.eks. gør den dataansvarlige i stand til at instruere underdatabehandleren i at slette eller til-

bagelevere personoplysningerne. 

 

7.7 Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databehand-

leren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens forplig-

telser. Dette påvirker ikke de registreredes rettigheder, der følger af databeskyttelsesforordningen, 

herunder særligt forordningens artikel 79 og 82, over for den dataansvarlige og databehandleren, 

herunder underdatabehandleren. 

 

 

8 Overførsel til tredjelande eller internationale organisationer 

 

8.1 Enhver overførsel af personoplysninger til tredjelande eller internationale organisationer må kun 

foretages af databehandleren på baggrund af dokumenteret instruks herom fra den dataansvarlige 

og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V. 

 

8.2 Hvis overførsel af personoplysninger til tredjelande eller internationale organisationer, som data-

behandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kræves i henhold til EU-

ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal databehandleren 

underrette den dataansvarlige om dette retlige krav inden behandling, medmindre den pågældende 

ret forbyder en sådan underretning af hensyn til vigtige samfundsmæssige interesser. 

 

8.3 Uden dokumenteret instruks fra den dataansvarlige kan databehandleren således ikke inden for 

rammerne af disse Bestemmelser: 

 

8.3.1 overføre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en 

international organisation 

8.3.2 overlade behandling af personoplysninger til en underdatabehandler i et tredjeland 

8.3.3 behandle personoplysningerne i et tredjeland 
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8.4 Den dataansvarliges instruks vedrørende overførsel af personoplysninger til et tredjeland, 

herunder det eventuelle overførselsgrundlag i databeskyttelsesforordningens kapitel V, som over-

førslen er baseret på, skal angives i bilag C.6. 

 

8.5 Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i 

databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke ud-

gøre et grundlag for overførsel af personoplysninger som omhandlet i databeskyttelsesforordnin-

gens kapitel V. 

 

 

9 Bistand til den dataansvarlige 

 

9.1 Databehandleren bistår, under hensyntagen til behandlingens karakter, så vidt muligt den dataan-

svarlige ved hjælp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af den 

dataansvarliges forpligtelse til at besvare anmodninger om udøvelsen af de registreredes rettighe-

der som fastlagt i databeskyttelsesforordningens kapitel III. 

 

Dette indebærer, at databehandleren så vidt muligt skal bistå den dataansvarlige i forbindelse 

med, at den dataansvarlige skal sikre overholdelsen af: 

 

9.1.1 oplysningspligten ved indsamling af personoplysninger hos den registrerede 

9.1.2 oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede 

9.1.3 indsigtsretten 

9.1.4 retten til berigtigelse 

9.1.5 retten til sletning (”retten til at blive glemt”) 

9.1.6 retten til begrænsning af behandling 

9.1.7 underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger 

eller begrænsning af behandling 

9.1.8 retten til dataportabilitet 

9.1.9 retten til indsigelse 

9.1.10 retten til ikke at være genstand for en afgørelse, der alene er baseret på automatisk be-

handling, herunder profilering 

 

9.2 I tillæg til databehandlerens forpligtelse til at bistå den dataansvarlige i henhold til Bestemmelse 

6.3., bistår databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplys-

ninger, der er tilgængelige for databehandleren, den dataansvarlige med: 

 

9.2.1 den dataansvarliges forpligtelse til uden unødig forsinkelse og om muligt senest 72 timer, 

efter at denne er blevet bekendt med det, at anmelde brud på persondatasikkerheden til 

den kompetente tilsynsmyndighed, medmindre at det er usandsynligt, at bruddet på per-

sondatasikkerheden indebærer en risiko for fysiske personers rettigheder eller frihedsret-

tigheder 

 

9.2.2 den dataansvarliges forpligtelse til uden unødig forsinkelse at underrette den registrerede 

om brud på persondatasikkerheden, når bruddet sandsynligvis vil medføre en høj risiko 

for fysiske personers rettigheder og frihedsrettigheder 
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9.2.3 den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse 

af de påtænkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger 

(en konsekvensanalyse) 

 

9.2.4 den dataansvarliges forpligtelse til at høre den kompetente tilsynsmyndighed, inden be-

handling, såfremt en konsekvensanalyse vedrørende databeskyttelse viser, at behandlin-

gen vil føre til høj risiko i mangel af foranstaltninger truffet af den dataansvarlige for at 

begrænse risikoen. 

 

9.3 Parterne skal i bilag C angive de fornødne tekniske og organisatoriske foranstaltninger, hvormed 

databehandleren skal bistå den dataansvarlige samt i hvilket omfang og udstrækning. Det gælder 

for de forpligtelser, der følger af Bestemmelse 9.1. og 9.2. 

 

10 Underretning om brud på persondatasikkerheden 

 

10.1 Databehandleren underretter uden unødig forsinkelse den dataansvarlige efter at være blevet op-

mærksom på, at der er sket et brud på persondatasikkerheden, som involverer persondata, data-

behandleren behandler på vegne af den dataansvarlige. 

 

10.2 Databehandlerens underretning til den dataansvarlige skal om muligt ske uden unødig forsinkelse 

efter, at denne er blevet bekendt med bruddet, sådan at den dataansvarlige kan overholde sin 

forpligtelse til at anmelde bruddet på persondatasikkerheden til den kompetente tilsynsmyndighed, 

jf. databeskyttelsesforordningens artikel 33. 

 

10.3 I overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistå den dataansvarlige med 

at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at databe-

handleren skal bistå med at tilvejebringe nedenstående information, som ifølge artikel 33, stk. 3, 

skal fremgå af den dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:  

 

10.3.1 karakteren af bruddet på persondatasikkerheden, herunder, hvis det er muligt, kategori-

erne og det omtrentlige antal berørte registrerede samt kategorierne og det omtrentlige 

antal berørte registreringer af personoplysninger 

 

10.3.2 de sandsynlige konsekvenser af bruddet på persondatasikkerheden 

 

10.3.3 de foranstaltninger, som den dataansvarlige har truffet eller foreslår truffet for at håndtere 

bruddet på persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at 

begrænse dets mulige skadevirkninger. 

 

10.4 Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbindelse 

med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud på persondatasik-

kerheden til den kompetente tilsynsmyndighed. 

 

11 Sletning og returnering af oplysninger 

 

11.1 Ved ophør af tjenesterne vedrørende behandling af personoplysninger, er databehandleren forplig-

tet til at slette alle personoplysninger, der er blevet behandlet på vegne af den dataansvarlige og 
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bekræfte over for den dataansvarlig, at oplysningerne er slettet, medmindre EU-retten eller 

medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne. 

 

12 Revision, herunder inspektion 

 

12.1 Databehandleren stiller alle oplysninger, der er nødvendige for at påvise overholdelsen af databe-

skyttelsesforordningens artikel 28 og disse Bestemmelser, til rådighed for den dataansvarlige og 

giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den dataan-

svarlige eller en anden revisor, som er bemyndiget af den dataansvarlige. 

 

12.2 Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og 

underdatabehandlere er nærmere angivet i Bilag C.7. og C.8. 

 

12.3 Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gældende lovgivningen har 

adgang til den dataansvarliges eller databehandlerens faciliteter, eller repræsentanter, der optræ-

der på tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod behørig 

legitimation. 

 

13 Parternes aftale om andre forhold 

 

13.1 Parterne kan aftale andre bestemmelser vedrørende tjenesten vedrørende behandling af person-

oplysninger om f.eks. erstatningsansvar, så længe disse andre bestemmelser ikke direkte eller 

indirekte strider imod Bestemmelserne eller forringer den registreredes grundlæggende rettigheder 

og frihedsrettigheder, som følger af databeskyttelsesforordningen. 

 

14 Ikrafttræden og ophør 

 

14.1 Bestemmelserne træder i kraft på datoen for dataansvarliges tegning af et Winfinans abonnement. 

 

14.2 Bestemmelserne er gældende, så længe databehandleren behandler personoplysninger på vegne 

af den dataansvarlige i forbindelse med dennes anvendelse af Winfinans. 

 

15 Ændringer til databehandleraftalen 

 

15.1 Væsentlige ændringer af denne databehandleraftale varsles mindst 30 dage inden de træder i 

kraft via Winfinans. 

 

15.2 Den gældende version af denne databehandleraftale vil til enhver tid kunne tilgås i Winfinans og 

på Winfinance ApS’ hjemmeside. 
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Bilag A Oplysninger om behandlingen 

 

A.1. Formålet med databehandlerens behandling af personoplysninger på vegne af den dataansvar-

lige 

 

Som udgangspunkt behandler databehandleren ikke den dataansvarliges data, medmindre den dataan-

svarlige anmoder om support i Winfinans eller stiller særlige udviklingsopgaver. I så fald behandles de nød-

vendige persondata for at kunne supportere og/eller løse den stillede udviklingsopgave.  

 

A.2. Databehandlerens behandling af personoplysninger på vegne af den dataansvarlige drejer sig 

primært om (karakteren af behandlingen) 

 

Databehandlerens behandling af personoplysninger drejer sig primært om datakonvertering i forbindelse 

med dataimport til Winfinans eller udvikling af dataeksportfunktioner efter instruks fra den dataansvarlige. 

 

A.3. Behandlingen omfatter følgende typer af personoplysninger om de registrerede 

 

Den dataansvarlige har den fulde kontrol over, hvilke kategorier af persondata, der registreres i Winfinans, 

men de kan blandt andet omfatte navn, adresse, telefonnumre, E-mail, titel, fødselsdatoer, CPR-numre, 

politiske, religiøse, seksuelle eller fagforeningsmæssige tilhørsforhold såfremt den dataansvarlige har regi-

streret medlemsdata ifm. en sådan gruppering i Winfinans. Databehandlerens behandling af persondata 

begrænser sig altid til den dataansvarliges instruks ifm. support og/eller udviklingsopgaver.  

 

A.4. Behandlingen omfatter følgende kategorier af registrerede 
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Bilag B Underdatabehandlere 

 

B.1. Godkendte underdatabehandlere 

 

Ved Bestemmelsernes ikrafttræden har den dataansvarlige godkendt brugen af følgende underdatabe-

handlere 

 

NAVN CVR ADRESSE BESKRIVELSE AF BEHANDLING 

MVS Hosting ApS, DK32879373 Dalstrøget 15 

DK-4340 Tølløse 

Hoster Winfinans applikationen, web- 

og database servere, samt leverer 

support og applikationsudvikling. 

Aiia A/S DK33509006 Arne Jacobsens Allé 13, 

DK-2300 København S 

Aiia er en service til udveksling af 

bankposteringer. Aiia fungerer som 

mellemled, når bankintegrationen i 

Winfinans benyttes til at automatisk 

overførsel af bankposteringer og be-

talingsoplysninger. 

InMobile ApS DK31426472 Axel Kiers Vej 18 L 

DK-8270 Højbjerg 

Leverandør af SMS gateway ifm. 

MFA (Multi-factor-Authentification) 

Semantic ApS DK43789406 Helgas Høj 43 

DK-2950 Vedbæk 

VANS leverandør af infrastruktur til 

udveksling af UBL-dokumenter. 

 

Ved Bestemmelsernes ikrafttræden har den dataansvarlige godkendt brugen af ovennævnte underdatabe-

handlere for den beskrevne behandlingsaktivitet. Databehandleren må ikke – uden den dataansvarliges 

skriftlige godkendelse – gøre brug af en underdatabehandler til en anden behandlingsaktivitet end den be-

skrevne og aftalte eller gøre brug af en anden underdatabehandler til denne behandlingsaktivitet.  
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Bilag C Instruks vedrørende behandling af personoplysninger 

 

C.1. Behandlingens genstand/instruks 

 

Databehandlerens behandling af personoplysninger på vegne af den dataansvarlige sker ved, at databe-

handleren udfører følgende: 

Databehandleren skal i aftalens løbetid og som en del af leveringen af Winfinans behandle personoplysnin-

ger på vegne af den dataansvarlige med henblik på at opbevare de pågældende personoplysninger.  

 

 

C.2. Behandlingssikkerhed 

 

Sikkerhedsniveauet skal afspejle kravene i ISO 27000 med et højt sikkerhedsniveau jf. Databeskyttelsesfor-

ordningens artikel 9. Databehandleren er herefter berettiget og forpligtet til at træffe beslutninger om, hvilke 

tekniske og organisatoriske sikkerhedsforanstaltninger, der skal anvendes for at skabe det nødvendige og 

aftalte sikkerhedsniveau omkring oplysningerne. 

 

Databehandleren skal dog - i alle tilfælde og som minimum - gennemføre foranstaltninger, som er aftalt med 

den dataansvarlige på baggrund af den risikovurdering, den dataansvarlige har foretaget. Disse foranstalt-

ninger oplyses af den dataansvarlige og skal indgå i databehandleraftalen samt leveranceaftalen eventuelt 

mod et vederlag. 

 

Eksempler på ekstra særlige foranstaltninger, der ikke er en del af databehandlerens services og kan leve-

res af databehandleren efter aftale og mod et vederlag: 

 

a) pseudonymisering og kryptering af personoplysninger, 

b) særlige krav vedrørende procedurer for regelmæssig afprøvning, vurdering og evaluering af effek-

tiviteten af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed,  

c) særlige krav vedrørende adgang til data via internettet, beskyttelse af data under transmission eller 

opbevaring, 

d) særlige krav vedrørende logning. 

 

 

C.3 Bistand til den dataansvarlige 

 

Databehandleren skal så vidt muligt – inden for det nedenstående omfang og udstrækning – bistå den data-

ansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemføre følgende tekniske og or-

ganisatoriske foranstaltninger. 

 

For alle services gør det sig gældende, at den dataansvarlige selv kan besvare og opfylde anmodninger fra 

data subjekter for at kunne overholde den registreredes rettigheder. 

 

Databehandleren skal så vidt muligt bistå den dataansvarlige med at opfylde den dataansvarliges forplig-

telser til at besvare anmodninger fra data subjekter, der ønsker at udøve deres rettigheder, hvis det er 

databehandleren, der behandler sådanne personoplysninger. Databehandleren skal straks informere den 

dataansvarlige, når databehandleren modtager sådanne henvendelser fra registrerede.  
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Den dataansvarlige har ansvaret for at dække alle omkostninger, som databehandleren afholder i forbin-

delse med bistand udført i henhold til punkt 9.1 og 9.2. Prisen for databehandlerens bistand beregnes i 

henhold til den aktuelt gældende timesats for udførelse af sådant arbejde. 

 

 

C.4 Opbevaringsperiode/sletterutine 

 

Databehandleren er forpligtet af denne databehandleraftale, så længe databehandleren behandler person-

oplysninger på vegne af den dataansvarlige, idet den dataansvarlige snarest muligt og senest 14 dage efter 

ophør af aftalen om levering af Winfinans skal oplyse databehandleren skriftligt om hvorvidt databehandle-

ren skal slette de behandlede personoplysninger. Databehandleren er berettiget til at slette alle personop-

lysninger som er blevet behandlet under den ophørte aftale 30 dage efter ophøret af aftalen om levering af 

Winfinans. 

 

Databehandleren må dog altid opbevare de behandlede data, såfremt dette følger af EU-retten eller med-

lemsstaternes nationale ret. 

 

 

C.5 Lokalitet for behandling 

 

Behandling af de af bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges for-

udgående skriftlige godkendelse ske på andre lokaliteter end hos de godkendte co-lokationer (underleve-

randører) eller databehandlerens lokationer. 

 

 

C.6 Instruks vedrørende overførsel af personoplysninger til tredjelande 

 

Hvis den dataansvarlige ikke i disse bestemmelser eller efterfølgende giver en dokumenteret instruks vedrø-

rende overførsels af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden for ram-

merne af disse bestemmelser at foretage sådanne overførsler. 

 

 

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af per-

sonoplysninger, som er overladt til databehandleren 

 

Databehandleren skal på den dataansvarliges anmodning give den dataansvarlige tilstrækkelige informa-

tioner til, at denne kan påse, at databehandleren har truffet de nødvendige tekniske og organisatoriske 

sikkerhedsforanstaltninger. I det omfang den dataansvarlige tillige ønsker, at dette skal omfatte den be-

handling, som sker hos Underdatabehandlere, oplyses databehandleren om dette. Databehandleren ind-

henter herefter tilstrækkelige oplysninger fra Underdatabehandleren. Såfremt den dataansvarlige ønsker at 

foretage tilsyn, i henhold til dette pkt. C.7, skal den dataansvarlige altid skriftligt varsle dette overfor data-

behandleren med et varsel på mindst 30 dage. 

 

Databehandlerens datacenterleverandør foranlediger én gang årligt, at en alment anerkendt og uafhængig 

tredjepart afgiver en sikkerhedsrevisionsrapport, som er udarbejdet i overensstemmelse med en anerkendt 

revisionsstandard (f.eks. ISAE 3402 type II med referenceramme til ISO 27002:2022 eller ISO 27001 certi-

fikat, hvilket der er enighed mellem parterne om, at denne sikkerhedsrevisionsrapport kan anvendes i over-

ensstemmelse med disse bestemmelser. 
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Såfremt den dataansvarlige ønsker at få udarbejdet anden eller yderligere sikkerhedsrevisionsrapport, eller 

at der i øvrigt ønskes foretaget tilsyn af databehandlerens eller underdatabehandleres persondatabehand-

ling, herunder såfremt den dataansvarlige ønsker sikkerhedsrevisionsrapport udarbejdet på et nærmere 

bestemt tidspunkt, aftales dette nærmere med databehandleren. Databehandleren eller underdatabehand-

leren kan til enhver tid kræve, at en sådan sikkerhedsrevisionsrapport udarbejdes i overensstemmelse med 

en anerkendt revisionsstandard (f.eks. ISAE 3402 type II med referenceramme til ISO 27002:2022 eller 

lignende) af en alment anerkendt og uafhængig tredjepart, som beskæftiger sig med sådanne forhold.  

 

Når tilsyn sker på anmodning fra den dataansvarlige, fra tredjeparter på foranledning af den dataansvarlige, 

eller fra myndigheder grundet forhold hos den dataansvarlige, afholder den dataansvarlige alle omkostnin-

ger i forbindelse med egne eller særlige tilsyn af sikkerhedsforhold hos databehandleren samt i forhold til 

under-databehandleren, herunder er databehandleren berettiget til at fakturere den dataansvarlige med sin 

sædvanlige timetakst for al databehandlerens arbejdstid, som sådant tilsyn måtte medføre for databehand-

leren, ligesom den dataansvarlige hæfter for eventuel betaling til underdatabehandleren. 

 

 

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som 

er overladt til underdatabehandlere 

 

For at vi kan operere så effektivt som muligt, anvender vi underdatabehandlere til udvalgte services. Hvis 

underdatabehandlere kan have påvirkning på vores sikringsmiljø, sørger vi for, at de efterlever de nødven-

dige krav til sikkerhed via kontrakter, databehandleraftaler, revisionserklæringer fortrolighedsaftaler og 

egenkontrol. 

Når tilsyn sker på anmodning fra den dataansvarlige, fra tredjeparter på foranledning af den dataansvarlige, 

eller fra myndigheder grundet forhold hos den dataansvarlige, afholder den dataansvarlige alle omkostnin-

ger i forbindelse med egne eller særlige tilsyn af sikkerhedsforhold hos underdatabehandleren, herunder er 

databehandleren berettiget til at fakturere den dataansvarlige med sin sædvanlige timetakst for al databe-

handlerens arbejdstid, som sådant tilsyn måtte medføre for databehandleren, ligesom den dataansvarlige 

hæfter for eventuel betaling til underdatabehandleren. 


