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Databehandleraftale

Denne databehandleraftale danner grundlag for den behandling af personoplysninger, som Winfinance ApS
i vores rolle som databehandler, udfarer pa vore kunders vegne som dataansvarlige i forbindelse med deres
anvendelse af online ERP-systemet pa https://winfinans.net herefter betegnet Winfinans.

Denne databehandleraftale er indgaet i henhold til artikel 28, stk. 3, i Europa-Parlamentets og Radets for-
ordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger (databeskyttelsesforordningen) og treeder i kraft, nar en juridisk person tegner et abon-
nement pa Winfinans.

Aftalen geelder mellem:

Den dataansvarlige, der er den person, som tegner et Winfinans abonnement med angivelse af CVR eller
CPR nr. og kontaktoplysninger.

og

databehandleren

Winfinance ApS

CVR nr. 26852994

Betonvej 10, DK-4000 Roskilde

E-mail: databehandler@winfinans.net

der hver iseer er en "part” og sammen udggr "parterne”.
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2 Praambel
2.1 Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser, nar denne foretager
behandling af personoplysninger pa vegne af den dataansvarlige.
2.2 Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Eu-

ropa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne op-
lysninger og om ophaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

23 | forbindelse med leveringen af online ERP-systemet Winfinans behandler databehandleren per-
sonoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser.

24 Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem
parterne.

2.5 Der hgrer tre bilag til disse Bestemmelser, og bilagene udgar en integreret del af Bestemmelserne.

2.6 Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder om be-

handlingens formal og karakter, typen af personoplysninger.

2.7 Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdatabe-
handlere og en liste af underdatabehandlere, som den dataansvarlige har godkendt brugen af.

2.8 Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling af
personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som mi-
nimum skal gennemfare, og hvordan der fares tilsyn med databehandleren og eventuelle under-
databehandlere.

29 Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge par-
ter.

210 Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandleren er palagt
efter databeskyttelsesforordningen eller enhver anden lovgivning.

3 Den dataansvarliges rettigheder og forpligtelser

3.1 Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i overens-
stemmelse med databeskyttelsesforordningen (se forordningens artikel 24), databeskyttelsesbe-

stemmelser i anden EU-ret eller medlemsstaternes’ nationale ret og disse Bestemmelser.

3.2 Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og med hvilke
hjeelpemidler, der ma ske behandling af personoplysninger.

1 Henvisninger til "'medlemsstat” i disse bestemmelse skal forstds som en henvisning til "EJS medlemsstater”.
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Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag
for behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

Databehandleren handler efter instruks

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den dataan-
svarlige, medmindre det kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som da-
tabehandleren er underlagt. Denne instruks skal veere specificeret i bilag A og C. Efterfglgende
instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af personoplysninger,
men instruksen skal altid veere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen
med disse Bestemmelser.

Databehandleren underretter omgéende den dataansvarlige, hvis en instruks efter vedkommendes
mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

Fortrolighed

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataansvarli-
ges vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser, som har forplig-
tet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det ngdven-
dige omfang. Listen af personer, som har faet tildelt adgang, skal lebende gennemgés. P& bag-
grund af denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke leen-
gere er ngdvendig, og personoplysningerne skal herefter ikke laengere veere tilgaengelige for disse
personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pagaeldende
personer, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte
tavshedspligt.

Behandlingssikkerhed

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren, un-
der hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pageel-
dende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sand-
synlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemferer passende
tekniske og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse
risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder
som behandlingen udger og gennemfgre foranstaltninger for at imgdega disse risici. Afhaengig af

deres relevans kan det omfatte:

6.1.1  Pseudonymisering og kryptering af personoplysninger
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6.1.2  evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed
af behandlingssystemer og -tjenester

6.1.3  evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personoplysninger i
tilfeelde af en fysisk eller teknisk haendelse

6.1.4  en procedure for regelmaessig afpr@vning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvarlige — ogsa
vurdere risiciene for fysiske personers rettigheder som behandlingen udger og gennemfgre foran-
staltninger for at imgdegéa disse risici. Med henblik pa denne vurdering skal den dataansvarlige
stille den ngdvendige information til r&dighed for databehandleren som gar vedkommende i stand
til at identificere og vurdere saddanne risici.

Derudover skal databehandleren bistd den dataansvarlige med vedkommendes overholdelse af
den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdvendige
information til rddighed for den dataansvarlige vedrgrende de tekniske og organisatoriske sikker-
hedsforanstaltninger, som databehandleren allerede har gennemfgrt i henhold til forordningens ar-
tikel 32, og al anden information, der er ngdvendig for den dataansvarliges overholdelse af sin
forpligtelse efter forordningens artikel 32.

Hvis imadegaelse af de identificerede risici — efter den dataansvarliges vurdering — kraever gen-
nemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren allerede
har gennemfgrt, skal den dataansvarlige angive de yderligere foranstaltninger, der skal gennemfg-
res, i bilag C.

Anvendelse af underdatabehandlere

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens
artikel 28, stk. 2, og stk. 4, for at gere brug af en anden databehandler (underdatabehandler).

Databehandleren ma séaledes ikke ggre brug af en underdatabehandler til opfyldelse af disse Be-
stemmelser uden forudgaende skriftlig godkendelse fra den dataansvarlige.

Denne databehandleraftale udger den dataansvarliges generelle forudgaende skriftlige godken-
delse af databehandlerens brug af underdatabehandlere. Databehandleren skal skriftligt underrette
den dataansvarlige om eventuelle planlagte sendringer vedrgrende tilfajelse eller udskiftning af un-
derdatabehandlere med mindst 30 dages varsel og derved give den dataansvarlige mulighed for at
gere indsigelse mod sadanne andringer inden brugen af de(n) omhandlede underdatabehand-
ler(e). Leengere varsel for underretning i forbindelse med specifikke behandlingsaktiviteter kan an-
gives i bilag B. Listen over underdatabehandlere, som den dataansvarlige allerede har godkendt,
fremgar af bilag B.

Nar databehandleren ger brug af en underdatabehandler i forbindelse med udfgrelse af specifikke
behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt
eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, paleegge
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underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgar af

disse Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at underdatabehandle-
ren vil gennemfgre de tekniske og organisatoriske foranstaltninger pa en sddan made, at behand-
lingen overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som minimum over-
holder databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforordningen.

7.5 Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter den dataansvar-
liges anmodning herom — i kopi til den dataansvarlige, som herigennem har mulighed for at sikre
sig, at tilsvarende databeskyttelsesforpligtelser som fglger af disse Bestemmelser er palagt under-
databehandleren. Bestemmelser om kommercielle vilkar, som ikke pavirker det databeskyttelses-
retlige indhold af underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

7.6 Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvarlige som be-
gunstiget tredjemand i tilfeelde af databehandlerens konkurs, séledes at den dataansvarlige kan
indtraede i databehandlerens rettigheder og gere dem geeldende over for underdatabehandlere,
som f.eks. gor den dataansvarlige i stand til at instruere underdatabehandleren i at slette eller til-
bagelevere personoplysningerne.

7.7 Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databehand-
leren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens forplig-
telser. Dette pavirker ikke de registreredes rettigheder, der falger af databeskyttelsesforordningen,
herunder seerligt forordningens artikel 79 og 82, over for den dataansvarlige og databehandleren,
herunder underdatabehandleren.

8 Overforsel til tredjelande eller internationale organisationer

8.1 Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer méa kun
foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvarlige
og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

8.2 Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som data-
behandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i henhold til EU-
ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal databehandleren
underrette den dataansvarlige om dette retlige krav inden behandling, medmindre den pagzeldende
ret forbyder en sadan underretning af hensyn til vigtige samfundsmaessige interesser.

8.3 Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden for
rammerne af disse Bestemmelser:

8.3.1  overfare personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en
international organisation

8.3.2 overlade behandling af personoplysninger til en underdatabehandler i et tredjeland

8.3.3  behandle personoplysningerne i et tredjeland
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8.4 Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland,
herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som over-
farslen er baseret pa, skal angives i bilag C.6.

8.5 Disse Bestemmelser skal ikke forveksles med standardkontrakisbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra ¢c og d, og disse Bestemmelser kan ikke ud-
gare et grundlag for overfgrsel af personoplysninger som omhandlet i databeskyttelsesforordnin-
gens kapitel V.

9 Bistand til den dataansvarlige

9.1 Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den dataan-
svarlige ved hjaelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af den
dataansvarliges forpligtelse til at besvare anmodninger om udevelsen af de registreredes rettighe-
der som fastlagt i databeskyttelsesforordningens kapitel Il1.

Dette indebeerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i forbindelse
med, at den dataansvarlige skal sikre overholdelsen af:

9.1.1  oplysningspligten ved indsamling af personoplysninger hos den registrerede

9.1.2  oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede

9.1.3 indsigtsretten

9.1.4  retten til berigtigelse

9.1.5 retten til sletning ("retten til at blive glemt”)

9.1.6  retten til begreensning af behandling

9.1.7  underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger
eller begraensning af behandling

9.1.8 retten til dataportabilitet

9.1.9 retten til indsigelse

9.1.10 retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa automatisk be-
handling, herunder profilering

9.2 | tillzeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til Bestemmelse
6.3., bistar databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplys-
ninger, der er tilgaengelige for databehandleren, den dataansvarlige med:

9.2.1  den dataansvarliges forpligtelse til uden unadig forsinkelse og om muligt senest 72 timer,
efter at denne er blevet bekendt med det, at anmelde brud pa persondatasikkerheden til
den kompetente tilsynsmyndighed, medmindre at det er usandsynligt, at bruddet pa per-
sondatasikkerheden indebeerer en risiko for fysiske personers rettigheder eller frihedsret-
tigheder

9.2.2 den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede

om brud pa persondatasikkerheden, nar bruddet sandsynligvis vil medfare en hgj risiko
for fysiske personers rettigheder og frihedsrettigheder
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9.2.3 den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse
af de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger
(en konsekvensanalyse)

9.2.4  den dataansvarliges forpligtelse til at here den kompetente tilsynsmyndighed, inden be-
handling, safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at behandlin-
gen vil fgre til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for at
begreense risikoen.

9.3 Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed
databehandleren skal bistd den dataansvarlige samt i hvilket omfang og udstraekning. Det geelder
for de forpligtelser, der falger af Bestemmelse 9.1. og 9.2.

10 Underretning om brud pa persondatasikkerheden

10.1 Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at vaere blevet op-
meerksom pa, at der er sket et brud pa persondatasikkerheden, som involverer persondata, data-
behandleren behandler pa vegne af den dataansvarlige.

10.2 Databehandlerens underretning til den dataansvarlige skal om muligt ske uden ungdig forsinkelse
efter, at denne er blevet bekendt med bruddet, sadan at den dataansvarlige kan overholde sin
forpligtelse til at anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed,
jf. databeskyttelsesforordningens artikel 33.

10.3 | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den dataansvarlige med
at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at databe-
handleren skal bistd med at tilvejebringe nedenstaende information, som ifelge artikel 33, stk. 3,
skal fremga af den dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

10.3.1 karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategori-
erne og det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige
antal bergrte registreringer af personoplysninger

10.3.2 de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

10.3.3 de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere
bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at
begreense dets mulige skadevirkninger.

104 Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbindelse
med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa persondatasik-
kerheden til den kompetente tilsynsmyndighed.

1 Sletning og returnering af oplysninger

111 Ved opher af tjenesterne vedrgrende behandling af personoplysninger, er databehandleren forplig-
tet til at slette alle personoplysninger, der er blevet behandlet pa vegne af den dataansvarlige og
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bekreefte over for den dataansvarlig, at oplysningerne er slettet, medmindre EU-retten eller
medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne.

12 Revision, herunder inspektion

121 Databehandleren stiller alle oplysninger, der er nadvendige for at pavise overholdelsen af databe-
skyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den dataansvarlige og
giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den dataan-

svarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

12.2 Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og
underdatabehandlere er neermere angivet i Bilag C.7. og C.8.

12.3 Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivningen har
adgang til den dataansvarliges eller databehandlerens faciliteter, eller repreesentanter, der optrae-
der pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod behgrig
legitimation.

13 Parternes aftale om andre forhold

131 Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af person-
oplysninger om f.eks. erstatningsansvar, sa laenge disse andre bestemmelser ikke direkte eller
indirekte strider imod Bestemmelserne eller forringer den registreredes grundleeggende rettigheder
og frihedsrettigheder, som folger af databeskyttelsesforordningen.

14 Ikrafttraeden og opher

141 Bestemmelserne traeder i kraft pa datoen for dataansvarliges tegning af et Winfinans abonnement.

14.2 Bestemmelserne er geeldende, sa laenge databehandleren behandler personoplysninger pa vegne
af den dataansvarlige i forbindelse med dennes anvendelse af Winfinans.

15 AEndringer til databehandleraftalen

15.1 Veaesentlige eendringer af denne databehandleraftale varsles mindst 30 dage inden de treeder i
kraft via Winfinans.

15.2 Den gaeldende version af denne databehandleraftale vil til enhver tid kunne tilgas i Winfinans og
pa Winfinance ApS’ hjemmeside.

Senest opdateret: 2024-01-31 Databehandleraftale — Winfinance ApS Side 9 af 14



e ®

Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige

Som udgangspunkt behandler databehandleren ikke den dataansvarliges data, medmindre den dataan-
svarlige anmoder om support i Winfinans eller stiller szerlige udviklingsopgaver. | sa fald behandles de ngd-
vendige persondata for at kunne supportere og/eller Izse den stillede udviklingsopgave.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig
primaert om (karakteren af behandlingen)

Databehandlerens behandling af personoplysninger drejer sig primaert om datakonvertering i forbindelse
med dataimport til Winfinans eller udvikling af dataeksportfunktioner efter instruks fra den dataansvarlige.

A.3. Behandlingen omfatter folgende typer af personoplysninger om de registrerede

Den dataansvarlige har den fulde kontrol over, hvilke kategorier af persondata, der registreres i Winfinans,
men de kan blandt andet omfatte navn, adresse, telefonnumre, E-mail, titel, fadselsdatoer, CPR-numre,
politiske, religigse, seksuelle eller fagforeningsmaessige tilhgrsforhold safremt den dataansvarlige har regi-
streret medlemsdata ifm. en sadan gruppering i Winfinans. Databehandlerens behandling af persondata

begraenser sig altid til den dataansvarliges instruks ifm. support og/eller udviklingsopgaver.

A.4. Behandlingen omfatter folgende kategorier af registrerede
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Bilag B Underdatabehandlere
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af felgende underdatabe-
handlere

NAVN | cVR ADRESSE | BESKRIVELSE AF BEHANDLING
MVS Hosting ApS, | DK32879373 | Dalstraget 15 Hoster Winfinans applikationen, web-
DK-4340 Tgllgse og database servere, samt leverer

support og applikationsudvikling.

Aiia A/S DK33509006 | Arne Jacobsens Allé 13, Aiia er en service til udveksling af
DK-2300 Kgbenhavn S bankposteringer. Aiia fungerer som
mellemled, nar bankintegrationen i
Winfinans benyttes til at automatisk
overfgrsel af bankposteringer og be-
talingsoplysninger.

InMobile ApS DK31426472 | Axel Kiers Vej 18 L Leverandegr af SMS gateway ifm.
DK-8270 Hgijbjerg MFA (Multi-factor-Authentification)

Semantic ApS DK43789406 | Helgas Hgj 43 VANS leverandar af infrastruktur til
DK-2950 Vedbaek udveksling af UBL-dokumenter.

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte underdatabe-
handlere for den beskrevne behandlingsaktivitet. Databehandleren mé ikke — uden den dataansvarliges
skriftlige godkendelse — ggre brug af en underdatabehandler til en anden behandlingsaktivitet end den be-
skrevne og aftalte eller ggre brug af en anden underdatabehandler til denne behandlingsaktivitet.
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Bilag C Instruks vedrgrende behandling af personoplysninger
C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at databe-
handleren udferer fglgende:

Databehandleren skal i aftalens Igbetid og som en del af leveringen af Winfinans behandle personoplysnin-
ger pa vegne af den dataansvarlige med henblik pa at opbevare de pageeldende personoplysninger.

C.2. Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle kravene i ISO 27000 med et hgjt sikkerhedsniveau jf. Databeskyttelsesfor-
ordningens artikel 9. Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke
tekniske og organisatoriske sikkerhedsforanstaltninger, der skal anvendes for at skabe det ngdvendige og
aftalte sikkerhedsniveau omkring oplysningerne.

Databehandleren skal dog - i alle tilfaelde og som minimum - gennemfare foranstaltninger, som er aftalt med
den dataansvarlige pa baggrund af den risikovurdering, den dataansvarlige har foretaget. Disse foranstalt-
ninger oplyses af den dataansvarlige og skal indgéa i databehandleraftalen samt leveranceaftalen eventuelt
mod et vederlag.

Eksempler pa ekstra seerlige foranstaltninger, der ikke er en del af databehandlerens services og kan leve-
res af databehandleren efter aftale og mod et vederlag:

a) pseudonymisering og kryptering af personoplysninger,

b) seerlige krav vedrgrende procedurer for regelmaessig afprgvning, vurdering og evaluering af effek-
tiviteten af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed,

c) seerlige krav vedrgrende adgang til data via internettet, beskyttelse af data under transmission eller
opbevaring,

d) seerlige krav vedrgrende logning.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt —inden for det nedenstaende omfang og udstreekning — bistd den data-
ansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre fglgende tekniske og or-
ganisatoriske foranstaltninger.

For alle services gar det sig geeldende, at den dataansvarlige selv kan besvare og opfylde anmodninger fra
data subjekter for at kunne overholde den registreredes rettigheder.

Databehandleren skal sa vidt muligt bistd den dataansvarlige med at opfylde den dataansvarliges forplig-
telser til at besvare anmodninger fra data subjekter, der gnsker at udeve deres rettigheder, hvis det er
databehandleren, der behandler sddanne personoplysninger. Databehandleren skal straks informere den
dataansvarlige, nar databehandleren modtager sddanne henvendelser fra registrerede.
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Den dataansvarlige har ansvaret for at deekke alle omkostninger, som databehandleren afholder i forbin-
delse med bistand udfert i henhold til punkt 9.1 og 9.2. Prisen for databehandlerens bistand beregnes i
henhold til den aktuelt geeldende timesats for udferelse af sadant arbejde.

C.4 Opbevaringsperiode/sletterutine

Databehandleren er forpligtet af denne databehandleraftale, s laenge databehandleren behandler person-
oplysninger pa vegne af den dataansvarlige, idet den dataansvarlige snarest muligt og senest 14 dage efter
ophgr af aftalen om levering af Winfinans skal oplyse databehandleren skriftligt om hvorvidt databehandle-
ren skal slette de behandlede personoplysninger. Databehandleren er berettiget til at slette alle personop-
lysninger som er blevet behandlet under den opharte aftale 30 dage efter ophgret af aftalen om levering af
Winfinans.

Databehandleren ma dog altid opbevare de behandlede data, safremt dette falger af EU-retten eller med-
lemsstaternes nationale ret.

C.5 Lokalitet for behandling

Behandling af de af bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges for-
udgaende skriftlige godkendelse ske pa andre lokaliteter end hos de godkendte co-lokationer (underleve-
randgrer) eller databehandlerens lokationer.

C.6 Instruks vedrerende overfarsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse bestemmelser eller efterfglgende giver en dokumenteret instruks vedra -
rende overfgrsels af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden for ram-
merne af disse bestemmelser at foretage sadanne overfarsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af per-
sonoplysninger, som er overladt til databehandleren

Databehandleren skal pa den dataansvarliges anmodning give den dataansvarlige tilstraekkelige informa-
tioner til, at denne kan pase, at databehandleren har truffet de ngdvendige tekniske og organisatoriske
sikkerhedsforanstaltninger. | det omfang den dataansvarlige tillige @nsker, at dette skal omfatte den be-
handling, som sker hos Underdatabehandlere, oplyses databehandleren om dette. Databehandleren ind-
henter herefter tilstraekkelige oplysninger fra Underdatabehandleren. Safremt den dataansvarlige @nsker at
foretage tilsyn, i henhold til dette pkt. C.7, skal den dataansvarlige altid skriftligt varsle dette overfor data-
behandleren med et varsel pa mindst 30 dage.

Databehandlerens datacenterleverandgr foranlediger én gang arligt, at en alment anerkendt og uafheengig
tredjepart afgiver en sikkerhedsrevisionsrapport, som er udarbejdet i overensstemmelse med en anerkendt
revisionsstandard (f.eks. ISAE 3402 type Il med referenceramme til ISO 27002:2022 eller ISO 27001 certi-
fikat, hvilket der er enighed mellem parterne om, at denne sikkerhedsrevisionsrapport kan anvendes i over-
ensstemmelse med disse bestemmelser.
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Safremt den dataansvarlige ansker at fa udarbejdet anden eller yderligere sikkerhedsrevisionsrapport, eller
at der i gvrigt enskes foretaget tilsyn af databehandlerens eller underdatabehandleres persondatabehand-
ling, herunder safremt den dataansvarlige @nsker sikkerhedsrevisionsrapport udarbejdet pa et neermere
bestemt tidspunkt, aftales dette naeermere med databehandleren. Databehandleren eller underdatabehand-
leren kan til enhver tid kraeve, at en sadan sikkerhedsrevisionsrapport udarbejdes i overensstemmelse med
en anerkendt revisionsstandard (f.eks. ISAE 3402 type Il med referenceramme til ISO 27002:2022 eller
lignende) af en alment anerkendt og uafhaengig tredjepart, som beskeeftiger sig med sadanne forhold.

Nar tilsyn sker pa anmodning fra den dataansvarlige, fra tredjeparter pa foranledning af den dataansvarlige,
eller fra myndigheder grundet forhold hos den dataansvarlige, afholder den dataansvarlige alle omkostnin-
ger i forbindelse med egne eller saerlige tilsyn af sikkerhedsforhold hos databehandleren samt i forhold il
under-databehandleren, herunder er databehandleren berettiget til at fakturere den dataansvarlige med sin
saedvanlige timetakst for al databehandlerens arbejdstid, som sadant tilsyn matte medfere for databehand-
leren, ligesom den dataansvarlige haefter for eventuel betaling til underdatabehandleren.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som
er overladt til underdatabehandlere

For at vi kan operere sa effektivt som muligt, anvender vi underdatabehandlere til udvalgte services. Hvis
underdatabehandlere kan have pavirkning pa vores sikringsmiljg, sgrger vi for, at de efterlever de nadven-
dige krav til sikkerhed via kontrakter, databehandleraftaler, revisionserkleeringer fortrolighedsaftaler og
egenkontrol.

Nar tilsyn sker pa anmodning fra den dataansvarlige, fra tredjeparter pa foranledning af den dataansvarlige,
eller fra myndigheder grundet forhold hos den dataansvarlige, afholder den dataansvarlige alle omkostnin-
ger i forbindelse med egne eller sezerlige tilsyn af sikkerhedsforhold hos underdatabehandleren, herunder er
databehandleren berettiget til at fakturere den dataansvarlige med sin seedvanlige timetakst for al databe-
handlerens arbejdstid, som sadant tilsyn matte medfere for databehandleren, ligesom den dataansvarlige
haefter for eventuel betaling til underdatabehandleren.
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